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راهنمای سیاستی
تضمین ایمنی آنلاین1  در بخش آموزش هند

1. زمینه و بستر موضوع
ــکارات جامــع  ــر آن داشــته اســت کــه ابت ــد را ب ــت هن ــال، دول پیشرفــت ســریع فناوری هــای دیجیت

یادگیــری دیجیتــال را در اولویــت قــرار دهــد. این رویکرد، با به رســمیت شــناختن نقش تحول آفرین 

ــه  ــاوری آموزشــی در کاهــش شــکاف های نظــام آموزشــی و همچنیــن تجهیــز دانش آمــوزان ب فن

مهارت هــای موردنیــاز قــرن بیســت ویکم، شــکل گرفتــه اســت.

سیاســت ملــی آمــوزش هنــد )NEP(2 مصــوب ســال ۲۰۲۰، زمینه ســاز ایــن تحــول اســت. ایــن 

سیاســت بــا ترویــج ســواد دیجیتــال3، بهره گیــری از فناوری هــا و ابزارهــای تحول آفریــن و تضمیــن 

دسترســی عادلانــه بــه آمــوزش، مسیــر ایــن تغییــر را همــوار می کنــد. ابتکاراتــی ماننــد »هنــد 

دیجیتــال«4 و »معمــاری ملــی دیجیتــال آمــوزش « )NDEAR(5 ، راهــبرد »دیجیتــال در اولویــت«6  

هنــد را بــه نمایــش می گذارنــد؛ راهــبردی کــه هــم از بهبــود نتایــج یادگیــری و هــم از افزایــش 

کارآمــدی امــور اداری پشــتیبانی می کنــد.

همه گیــری کوویدـــ۱۹ موجــب شــتاب گرفتن چشــمگیر ایــن رونــد شــد. در دوران همه گیــری، 

ــی پیــدا  ــرای ادامــه تحصیــل بیــش از ۲۸۶ میلیــون دانش آمــوز اهمیــت حیات ــال ب یادگیــری دیجیت

کرد. در ایــن دوره، از منابــع دولتــی، از جملــه ســکوی DIKSHA7 و درگاه 8PM e-VIDYA، بــرای 

تــداوم آمــوزش اســتفاده شــد.

ــرای  ــه نظام هــای آموزشــی ب ــال ب ــا ورود فناوری هــا و ســکوهای دیجیت  بااین حــال، هم زمــان ب

تدریــس و یادگیــری و افزایــش دسترســی کــودکان بــه اینترنت در خارج از محیط مدرســه، گســترش 

ــر حفاظــت  ــراه آورده اســت کــه ممکــن اســت ب ــه هم ــز ب ــی را نی ــن فناوری هــا خطرات بی ســابقه ای

و ایمنــی کــودکان تأثیــر بگــذارد. ازایــن رو، یکــی از الزامــات اساســی گســترش آمــوزش دیجیتــال، 

تدویــن دســتورالعمل ها و رویه‌هــای مؤثــر و مســتحکم بــرای تضمیــن ایمنــی و به زیســتی کــودکان 

و نوجوانــان اســت.

چارچوب هــای سیاســتی آمــوزش در هنــد، اهمیــت ایمنــی دیجیتــال را بــه رســمیت می شناســند؛ 

بااین حــال، اجــرای ایــن سیاســت ها همچنــان پراکنــده و ناهماهنــگ اســت.

• سیاســت ملــی آمــوزش )NEP( مصــوب ۲۰۲۰: بــر ســواد دیجیتــال و ادغــام فنــاوری در آمــوزش 

تأکیــد می کنــد.

1. Online Safety
2. The National Education Policy
3. Digital literacy
4. Digital India
5. National Digital Educational Architecture
6. digital-first  

7. زیرساخت دیجیتال برای آموزش در هند: برنامه رسمی وزارت آموزش دولت هند که طیف گسترده ای از منابع آموزشی را 
برای دانش آموزان، معلمان، و و الدین در سراسر کشور، در بر می گیرد.

8. یک اپلیکیشن موبایل و پلتفرم یادگیری دیجیتال برای ارائه منابع آموزشی رایگان به دانش آموزان در تمام سطوح است.  
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و  می دهنــد  ارائــه  دیجیتــال  آمــوزش  بــرای  راهــی  نقشــه   :PRAGYATA دســتورالعمل های  •

بــرای مــدت اســتفاده روزانــه از صفحه نمایــش محدودیــت تعییــن می کننــد. بــر اســاس ایــن 

دســتورالعمل ها، بــرای دانش آمــوزان پایه هــای اول تــا هشــتم، حداکثــر دو نوبــت ۳۰ تــا ۴۵ 

دقیقــه ای و بــرای دانش آمــوزان پایه هــای نهــم تــا دوازدهــم، حداکثــر چهــار نوبــت توصیــه 

شــده اســت.

• چارچــوب ملــی برنامــه درســی آمــوزش مدرســه ای )NCF-SE(9 مصــوب ۲۰۲۳: برقــراری ضوابــط 

روشــن بــرای اســتفاده از رایانــه و اینترنــت را توصیــه می کنــد. ایــن چارچــوب تأکیــد دارد کــه 

دانش آمــوزان بایــد ایمنــی ســایبری، اســتفاده مناســب از فنــاوری و اینترنــت و نیــز کارکرد 

صفحه نمایش هــا و ابزارهــای دســتی و اختلالاتــی را کــه ممکــن اســت بــر اثــر اســتفاده از آن هــا 

ــد10.   ایجــاد شــود، بیاموزن

بــا وجــود ایــن تعهــدات، همچنــان چالش هایــی وجــود دارد. کمبودهــای زیرســاختی، شــکاف 

ــا  ــد. تنه ــد می کن ــه الگوهــای طرد و به حاشــیه راندن را بازتولی ــی ای را آشــکار می ســازند ک دیجیتال

۶۳٫۵ درصــد از مــدارس هنــد، فــارغ از نــوع مدیریــت، بــه امکانــات اینترنــت دسترســی دارنــد؛ 

موضوعــی کــه دسترســی عادلانــه بــه یادگیــری دیجیتــال ایمــن و تحــت مدیریــت مــدارس را محــدود 

می کنــد. 

بــر اســاس گــزارش ســالانه وضعیــت آمــوزش )ASER(11 در ســال ۲۰۲۴، 89/1 درصــد از نوجوانــان ۱۴ 

تــا ۱۶ ســاله گــزارش کرده انــد کــه در خانــه تلفــن هوشــمند دارنــد. از ایــن میــان، ۷۶ درصــد عمــدتاً از 

ایــن دســتگاه ها بــرای اســتفاده از رســانه های اجتماعــی و تنهــا ۵۷ درصــد بــرای اهــداف آموزشــی 

اـسـتفاده می‌کنـنـد.

نگرانی هــا دیگــر صرفاً بــه ایــن موضــوع محــدود نیســت کــه آیــا کــودکان بــه فنــاوری دیجیتــال 

ــه مســئله ای  ــز ب ــن فناوری هــا نی ــر؛ بلکــه چگونگــی اســتفاده آن‌هــا از ای ــا خی ــد ی دسترســی دارن

مهــم تبدیــل شــده اســت.

ــد،  ــان در هن ــان و جوان ــی آنلایــن نوجوان ــت ایمن ــی وضعی ــرای ارزیاب یونیســف در ســال ۲۰۲۴، ب

پیمایشــی را از طریــق ســکوی U-Report انــجام داد.

 نتایــج ایــن پیمایــش نشــان داد کــه ۴۰ درصــد از جوانــان روزانــه بیــش از چهار ســاعت را در فضای 

آنلایــن سپــری می کننــد. ایــن میــزان اســتفاده، اگرچــه فرصت هایــی را بــرای توســعه مهارت هــای 

دیجیتــال فراهــم مــی آورد، آســیب‌پذیری آنــان را در برابــر خطــرات دیجیتــال نیــز افزایــش می دهــد.

پیمایش ملی ارزیابی آموزشــی )PRS(12 در ســال ۲۰۲۴ نیز نشــان داد که ۳۲ درصد از دانش آموزان 

از ســوی هم کلاســی‌های خــود مــورد تمســخر قــرار گرفته انــد و ۲۵ درصــد از شرکــت در فعالیت هــا 

کنــار گذاشــته شــده اند. ایــن یافته هــا از رواج رفتارهــای نامناســب در محیــط فیزیکــی مدرســه 

حکایــت دارنــد؛ رفتارهایــی کــه اغلــب در تعــاملات آنلایــن نیــز بازتــاب می یابنــد.

گســترش برنامه هــای فنــاوری آموزشــی )EdTech( بــدون وجــود مقــررات اســتاندارد، ایــن خطــرات 

9. National Curriculum Framework for School Education
10. )بند 2.3.3.5(

11. Annual Status of Education Report
12. Parakh Rashtriya Sarvekshan
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را تشــدید کرده و کــودکان را بیــش از پیــش در مــعرض مســائل مرتبــط بــا حریــم خصوصــی و 

امنیــت داده هــا قــرار داده اســت. نقص هــای امنیتــی در برنامه هــای یادگیــری دیجیتــال ممکــن 

نـد. لـم را افـشـا کـ اـسـت اطلاـعـات هویـتـی و ـشـخصی میلیونـهـا دانش آـمـوز و معـ

شــکاف جنســیتی در ســواد دیجیتال و ایمنی آنلاین نیز همچنان پابرجاســت. بر اســاس پیمایش 

ASER ســال ۲۰۲۴، 65/2 درصــد از پســران می داننــد چگونــه یــک نمایــه کاربــری را مســدود کننــد 

یــا گــذرواژه خــود را تغییــر دهنــد؛ درحالی کــه ایــن رقــم در میــان دختــران تنهــا ۵۸٫۷ درصــد اســت.

از منظــر سیاســت گذاری، اگرچــه ۹۳ درصــد از مــدارس دارای سیاســت حفاظــت از کــودک منطبــق 

بــا قانــون POCSO هســتند، تنهــا ۷۰ درصــد از آن‌هــا سیاســتی بــرای مقابلــه بــا قلــدری دارنــد و در 

ــاوری اطلاعــات و ارتباطــات  ســال گذشــته فقــط ۳۸ درصــد از معلمــان در دوره‌هــای آموزشــی فن

کـت کرده اـنـد. )ICT( شرـ

علاوه بــر ایــن، نتایــج PRS ســال ۲۰۲۴ نشــان داد کــه تنهــا ۴۵ درصــد از مــدارس، ســواد دیجیتــال 

را در برنامــه درســی خــود گنجانده انــد و کمتــر از ۳۰ درصــد آن هــا برنامه هــای رســمی آمــوزش 

ایمنــی ســایبری13 دارنــد.

ایــن داده هــا بــر ضــرورت فــوری تقویــت سیاســت ها، توانمندســازی حرفــه ای معلمــان و طراحــی 

مــداخلات حســاس بــه جنســیت تأکیــد می کننــد تــا محیطــی امــن و فراگیــر بــرای یادگیــری دیجیتــال 

کــودکان و نوجوانــان هنــد فراهــم شــود.

2. چرا هند باید بر ایمنی آنلاین کودکان تمرکز کند؟
کنوانسیــون حقــوق کــودک دولت هــا را موظــف می‌کنــد کــه حــق هــر کــودک بــرای آمــوزش و 

برخــورداری از حمایــت در برابــر تمامــی اشــکال خشــونت را محــترم بشــمارند و تضمیــن کننــد. کمیتــه 

حقــوق کــودک ســازمان ملــل متحــد در تفسیــر عمومــی شــماره ۲۵ خــود، صراحــتاً ایــن موضــوع را به 

رســمیت شــناخته اســت. »دولت هــای عضــو بایــد از فعالیــت مؤثــر ســازوکارهای حفاظــت از کــودکان 

در فضــای آنلایــن و اجــرای سیاســت های حفاظتــی اطمینــان حاصــل کننــد و درعین حــال، ســایر 

حقــوق کــودکان را نیــز در تمامــی محیط هایــی کــه بــه محیــط دیجیتــال دسترســی دارنــد، محــترم 

بشــمارند. ایــن محیط هــا شــامل خانــه، مراکــز آموزشــی، کافی نت هــا، مراکــز جوانــان، کتابخانه هــا، 

مراکــز بهداشــتی و محیط هــای مراقبتــی جایگزیــن می‌شــوند«.

یادگیــری  در  کــودک  از  »حفاظــت  عنــوان  بــا  یونیســف  جهانــی  فنــی  یادداشــت  اســاس  بــر 

دیجیتــال«، خطــرات آنلایــن را می‌تــوان به طــور کلــی در قالــب الگــوی »چهــار C« طبقه بنــدی کرد: 

.)Contract( قــرارداد  و   )Conduct( رفتــار   ،)Contact( ارتبــاط   ،)Content( محتــوا 

خطرات مرتبط با محتوا: زمانی رخ می‌دهند که کودکان با مطالب نامناسب مواجه شوند.

ــه فریــب و  ــد کــه ممکــن اســت ب ــاری اشــاره دارن ــه تعــاملات زیان ب ــاط: ب ــا ارتب ــط ب خطــرات مرتب

ــا آزار  جلــب اعتمــاد کــودک بــا اهــداف ســوء، بهره کشــی جنســی، تعقیــب و مزاحمــت، اخــاذی ی

منجــر شــوند.

خطــرات مرتبــط بــا رفتــار: زمانــی پدیــد می آینــد کــه کــودک شــاهد رفتارهــای زیان بــار باشــد، 

13. cyber safety
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ــا انتشــار  ــا قربانــی آن هــا شــود؛ رفتارهایــی ماننــد قلــدری ســایبری ی در آن هــا مشــارکت کنــد ی

عامدانــه محتــوای توهین آمیــز از ســوی خــود کــودک.

خطــرات مرتبــط بــا قــرارداد: بــه توافق هــای بهره کشــانه ای اشــاره دارنــد کــه ممکــن اســت شــامل 

هزینه هــای پنهــان یــا از دســت رفتــن کنتــرل فرد بــر داده‌هــای شــخصی خــود باشــند.

بــر اســاس مطالعــه ای کــه اخیراً از ســوی ســازمان همــکاری و توســعه اقتصــادی )OECD( انجــام 

ـشـده اـسـت، نوجواناـنـی ـکـه در فـضـای دیجیـتـال فعالـیـت می کنـنـد، اغـلـب تجربهـهـای منـفـی دارـنـد.

بیــش از یک ســوم نوجوانــان ۱۵ ســاله، معــادل ۳۶ درصــد، گــزارش کرده انــد کــه هنــگام مواجهــه 

بــا محتــوای آنلایــن نامتناســب بــا ســن خــود ناراحــت شــده اند. ۴۲ درصــد از دریافــت پیام هــای 

توهین آمیــز ناراحــت شــده اند؛ بیــش از نیمــی از آنــان، یعنــی ۵۳ درصــد، از محتــوای تبعیض آمیــز 

آزرده شــده اند و نزدیــک بــه ۴۰ درصــد از نوجوانــان نیــز از ایــن موضــوع آســیب دیده انــد کــه 

بـوط ـبـه آنـهـا ـبـدون رضایتـشـان ـبـه اـشـتراک گذاـشـته ـشـده اـسـت. اطلاـعـات مرـ

جدول1. احتمال برآوردشده تجربه مشکلات سلامت روان در نوجوانان ۱۵ ساله، برحسب مدت استفاده از رسانه های اجتماعی

اضطرابافسردگیمدت استفاده از رسانه های اجتماعی

۵۱٪۴۵٪بدون استفاده

۵۱٪۴۷٪کمتر از یک ساعت در روز

۵۸٪۵۳٪یک تا سه ساعت در روز

۶۲٪۵۷٪بیش از سه ساعت در روز

منبع: برنامه بین المللی ارزیابی دانش آموزان )PISA(، سال ۲۰۲۲

بنابرایــن، مجــهزکردن کــودکان بــه مهارت هــای اســتفاده ایمــن از فنــاوری، آن هــا را قــادر می ســازد 

بــه اطلاعــات دسترســی پیــدا کننــد، ارتباطــات معنــاداری بــا همســالان خــود برقــرار ســازند و از 

فرصت هــای دیجیتــال بهره منــد شــوند؛ درحالی کــه از به زیســتی خــود نیــز محافظــت می کننــد.

محیط هــای دیجیتــال، ماننــد ســکوهای یادگیــری یــا رســانه های اجتماعــی، می تواننــد فرصت هایــی 

بــرای یادگیــری چندوجهــی، برقــراری ارتبــاط و ایجــاد روابــط عمیق تــر و معنادارتــر بــا همســالان 

فراهــم کننــد. بااین حــال، بهره منــدی از ابزارهــای دیجیتــال و تجربــه لذت بخــش اســتفاده از آن هــا 

زمانــی بــه حداکثــر می رســد کــه حفاظ هــا و محدودیت‌هــای مناســب برقــرار باشــند.

پژوهش هــا نشــان می دهنــد کــه اســتفاده متعــادل از ایــن ابزارهــا ایمن تــر اســت؛ زیــرا اســتفاده 

بیش ازحــد از رســانه های اجتماعــی، بــه ویژه بیــش از دو ســاعت در روز، بــا پیامدهــای نامطلــوب 

سلامــت روان، از جملــه افسردگــی، اضطــراب، نگرانــی دربــاره تصویــر بدنــی و اخــتلال خــواب ارتبــاط 

دارد. دخـتـران نـیـز اغـلـب بـیـش از پـسـران تـحـت تأثـیـر اـیـن پیامدـهـا ـقـرار می گیرـنـد.

ایــن نگرانی هــا موجــب شــده اســت کشــورهای متعــددی مقــررات خــود را ســخت گیرانه تر کننــد؛ 

ازجملــه اســترالیا کــه پیشــگام ممنوعیــت کامــل اســتفاده کــودکان زیــر ۱۶ ســال از رســانه های 

لـزی و چندـیـن کـشـور اروپاـیـی نـیـز در اـیـن مسـیـر گام برداـشـته اند. اجتماـعـی ـبـوده اـسـت. ماـ
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فراتــر از محدودیت هــای زمانــی اســتفاده، وجــود تدابیــر حفاظتــی بیشــتری ضــروری اســت تــا 

فنــاوری بــه تقویــت یادگیــری و بهزیســتی کمــک کنــد، نــه آنکــه آن هــا را تضعیــف کنــد.

ایــن تدابیــر بایــد مانــع از آن شــوند کــه ابزارهــای دیجیتــال و هــوش مصنوعــی وابســتگی بــه 

فنــاوری را بــرای واگــذاری فرایندهــای شــناختیِِ ضــروری بــرای یادگیــری افزایــش دهنــد، یادگیــری 

ــد. ــب علمــی را فراهــم آورن ــا امــکان تقل ــد ی ــت کنن ــا مشــارکت ســطحی را تقوی طوطــی وار ی

پژوهــش اخیــر »کــودکان آنلایــن اتحادیــه اروپــا «14 در ســال ۲۰۲۶ نشــان داده اســت که ۷۲ درصد 

از کــودکان ۹ تــا ۱۶ ســاله از هــوش مصنوعــی مولــد اســتفاده می کننــد. درعین حــال، کــودکان 

کم ســن تر در مقایســه بــا منابعــی کــه به صــورت مشــارکتی تولیــد شــده اند، ماننــد ویکی پدیــا، 

اعتمــاد بیشــتری بــه خروجی هــای هــوش مصنوعــی مولــد دارنــد؛ ایــن در حالــی اســت کــه شــواهد 

نـشـان می دهـنـد ـهـوش مصنوـعـی اغـلـب قاـبـل اـتـکا نیـسـت.

ــا  ــط ب ــرای دریافــت توصیه هــای مرتب ــون ب ــر ایــن، حــدود ۱۵ درصــد از کــودکان هم اکن افــزون ب

ــد. ــد اســتفاده می کنن ــت عاطفــی از هــوش مصنوعــی مول سلامــت جســمانی و حمای

ــان حاصــل شــود دانش آمــوزان مهارت هــای  ــت دارد کــه اطمین ــدازه اهمی ــه همــان ان ــن، ب بنابرای

ســواد انتقــادی دیجیتــال و ســواد هــوش مصنوعــی را پــرورش می دهنــد تــا بتواننــد از فنــاوری 

بــا قــدرت تشــخیص و داوری مناســب، هــم بــرای اهــداف آموزشــی و هــم بــرای امــور شــخصی 

ــد. اســتفاده کنن

کــه هــوش  به گونــه ای طراحــی شــوند  یادگیــری دیجیتــال  اســت تجربه هــای  همچنیــن لازم 

مصنوعــی در داربســت بندی یادگیــری و فرصت هــای »تــقلا و تلاش ســازنده«15 مداخلــه نکنــد.  

ایــن رویــکرد بــه یادگیرنــدگان امــکان می دهــد بــا مفاهیــم درگیــر شــوند، اشــتباه کننــد و بــه درک 

ــا اســتفاده از راه حل هــای خــودکار  عمیق تــری دســت یابنــد، به جــای آنکــه تلاش شــناختی لازم را ب

ــد. دور بزنن

در  معنــادار  انســانی  تعــاملات  و  یادگیرنــدگان  معلمــان،  محــوری  نقــش  بایــد  درعین حــال، 

شــود. حفــظ  یادگیــری  فرایندهــای 

۳. چه راهکارهایی مؤثرند؟ راهبردهای اثربخش برای ایمنی آنلاین در آموزش
شــواهد جهانــی و بهتریــن تجــارب نشــان می دهنــد کــه ایجــاد محیطــی امــن بــرای یادگیــری 

دیجیتــال مســتلزم رویــکردی چندلایــه اســت کــه سیاســت گذاری، آمــوزش و فنــاوری را بــا یکدیگــر 

ترکیــب کنــد.  مــداخلات اثربخــش در ســه ســطح ملــی، مدرســه ای و فردی اجــرا می شــوند.

1.3 سیاست گذاری و مقررات برای محیط های یادگیری ایمن

• وجــود قوانیــن و سیاســت هایی کــه از کــودکان محافظــت کننــد، بنیــادی اســت.  ایــن قوانیــن 

بایــد حفاظــت از داده هــا و حاکمیــت بــر داده‌هــا، محتــوای متناســب بــا ســن و ســازوکارهای 

گزارش دهــی مــوارد سوءاســتفاده را در بــر گیرنــد.  بــر اســاس گــزارش یونیســف بــا عنــوان 

»ارزیابــی ابتــکارات ایمنــی آنلایــن« )2022(، در نبــود حمایت هــای قانونــی و مقرراتــی، تلاش هــای 

14. EU Kids Online
15. Productive Struggle
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شـی تأثـیـر مـحـدودی خواهـنـد داـشـت. آموزـ

• وجــود قواعــد روشــن، نظام هــای گزارش دهــی و پاســخ گویی و نیــز حمایــت نهــادی، ازجملــه 

تأمیــن منابــع و آمــوزش، اهمیــت اساســی دارد.  بــرای نمونــه، برنامــه ملــی KiVa فنلانــد 16 میــزان 

وقــوع قلــدری ســنتی و قلــدری ســایبری را تــا ۵۰ درصــد کاهــش داده اســت.  ایــن تجربــه نشــان 

می دهــد کــه چارچوب هــای ســاختاریافته در ســطح مدرســه می تواننــد ایمنــی و به زیســتی 

دانش آمــوزان را به طــور چشــمگیری بهبــود دهنــد. 

• همــکاری بــا صنعــت فنــاوری، ازجملــه ســکوها، رســانه‌های اجتماعــی و توســعه دهندگان 

ــد  ــد.  ایــن همــکاری بای ــه ارتقــای ایمنــی از طریــق طراحــی کمــک می کن برنامه هــای کاربردی، ب

در  غیردولتــی  ســازمان های  مقــررات،  تنظیــم  و  سیاســت گذاری  در  دولت هــا  مشــارکت  بــا 

آگاهی بخشــی و مــدارس در اجــرا همــراه باشــد. 

• ابزارهایــی ماننــد فیلترینــگ، نظــارت و مدیریــت محتــوا، تنظیمــات حریــم خصوصــی و رویــکرد 

»ایمنــی از مرحلــه طراحــی«17  از اجــزای ایجــاد محیط‌هــای دیجیتــال ایمن تــر هســتند.  کشــورهایی 

ماننــد اســتونی نیــز بــا اســتفاده از ســامانه های هویــت دیجیتــال بــرای جلوگیــری از دسترســی 

یـر ـسـن قانوـنـی ـبـه محـتـوای بزرگـسـالان، پیـشـگام بوده اـنـد. اـفـراد زـ

• ارزیابــی، پایــش و تولیــد شــواهد:  برنامه هــای آموزشــی و آگاهی بخشــی بایــد به طــور دقیــق 

ارزیابــی شــوند تــا مشــخص شــود چــه اقداماتــی، بــرای چــه افــرادی و در چــه شــرایطی اثربخــش 

هســتند.  چارچوب هــای ســنجش بهتــر، شــاخص های پیامــد یکســان و پیگیری هــای بلندمدت تــر 

بــه تعییــن پایــداری و اثربخشــی برنامه هــا کمــک می کننــد.  چارچــوب ارزیابــی یونیســف در شــرق 

آســیا و اقیانوســیه نمونــه ای از ایــن رویــکرد اســت.

2.3 رویکردهای چندذی نفعی، کل مدرسه ای18  و کل‌جامعه ای و بین بخشی 19

را  مدرســه  در  گزارش دهــی  نظام‌هــای  و  آمــوزش  کــه  هســتند  اثربخش تــر  برنامه هایــی   •

بــا چارچوب هــای قانونــی، خدمــات حفاظــت از کــودک و تدابیــر حفاظتــی ســکوهای فنــاوری 

هماهنــگ می کننــد.  دلیــل ایــن امــر، هم پوشــانی میــان خشــونت آنلایــن و آفلایــن اســت؛ 

موضوعــی کــه در چارچــوب INSPIRE ســازمان جهانــی بهداشــت20 نیــز مــورد تأکیــد قــرار گرفتــه 

اســت.

• در طراحــی مــداخلات مؤثــر بایــد تفــاوت گروه هــای ســنی در نظــر گرفتــه شــود؛ زیــرا آنچــه بــرای 

کــودکان کم ســن تر مؤثــر اســت، لــزوماً بــرای نوجوانــان مناســب نیســت. بــرای مثــال، کــودکان 

و  دســت کاری  زیان بــار،  محتــوای  بــا  ناخواســته  مواجهــه  برابــر  در  اســت  ممکــن  کم ســن تر 

متقاعدســازی آســیب پذیرتر باشــند و بــه حمایت هــای پیــش فرض قوی تــری نیــاز داشــته باشــند.  

در مقابــل، نوجوانــان بیشــتر در مــعرض قلــدری ســایبری، فشــار همســالان و مقایســه اجتماعــی 

قــرار دارنــد و بــه اســتقلال هدایت شــده نیازمندنــد.

16. Finland’s national KiVa  programme
17. Safety by Design
18. whole-school
19. whole community & multi-sectoral approaches	
20. WHO’s INSPIRE framework
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• مشــارکت والدیــن و مراقبــان:  هنگامــی کــه برنامه‌هــا علاوه بــر دانش آمــوزان، والدیــن و 

مراقبــان را نیــز هــدف قــرار می دهنــد و بــا آمــوزش بــه آن‌هــا کمــک می کننــد مهارت هــای لازم 

بــرای نظــارت و راهنمایــی ایمــن را کســب کننــد، نتایــج بهتــری حاصــل می شــود. ایــن نتایــج 

ـشـامل افزاـیـش ایمـنـی آنلاـیـن جواـنـان و تقوـیـت اعتـمـاد اـسـت.

• ایــن موضــوع اهمیــت ویژه ای دارد؛ زیــرا بســیاری از خطــرات میــان خانــه، مدرســه و محیط هــای 

آنلایــن جابه جــا می شــوند و رفتــار والدیــن بــر رفتــار کــودکان تأثیــر می گــذارد.

3.3 برنامه‌های آموزشی مبتنی بر مهارت های زندگی21  و سواد دیجیتال 

• برنامه هــای مدرســه محــوری کــه ســواد دیجیتــال را بــه کــودکان آمــوزش می دهنــد، ازجملــه 

نحــوه اســتفاده ایمــن از ابزارهــا، درک حریــم خصوصی و شناســایی خطــرات، در کنار مهارت های 

زندگــی ماننــد تنظیــم هیجــان، حــل مســئله و درخواســت کمــک، می تواننــد آســیب‌ها را کاهــش 

دهند.

• ارزیابــی محتــوای دیجیتــال، بــه ویژه در شــرایط کنونــی کــه محتــوا توســط کاربــران و هــوش 

مصنوعــی تولیــد می شــود، اهمیــت اساســی دارد.  ایــن ارزیابــی بایــد احتمــال وجــود ســوگیری 

ــت فکــری را بررســی  ــز نقــض حقــوق مالکی ــه گروه هــای به حاشــیه رانده شــده جامعــه و نی علی

کنــد.

• مداخلاتــی کــه در چندیــن جلســه اجــرا می شــوند، در مقایســه بــا کارگاه هــای تک جلســه ای، 

بــازی، گفت وگــو،  از طریــق  بــا موضــوع،  اثربخش تــر هســتند. مواجهه هــای مکــرر و متنــوع 

ویدــئو و قالبــهای تعامــلی، ــبه تقوــیت درک و یادگــیری کــمک می کــند.

• معلمــان نقــش مهمــی در تضمیــن اســتفاده ایمــن از فنــاوری دارند.  شــواهد نشــان می دهند 

کــه راهبردهــای میانجی گــری، ماننــد تعییــن قواعــد، تســهیل گفت وگوهــا و مداخلــه هنــگام 

یـادی دارـنـد. هـای پرخـطـر، اهمـیـت زـ ـبـروز رفتارـ

نشــان  جنــوب جهانــی  از کشــورهای  اجتماعــی: شــواهد حاصــل  بافــت  و  زمینــه  اهمیــت   •

21. life skills
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می دهنــد کــه بســیاری از برنامه هــا بــه ایــن دلیــل شکســت می خورنــد کــه هنجارهــای فرهنگــی 

و اجتماعــی محلــی، زبــان، وضعیــت اقتصــادی و اجتماعــی و الگوهــای دسترســی دیجیتــال را در 

ــه جنســیت، در حــوزه ایمنــی آنلایــن  ــد. طراحــی برنامه هــا و مــداخلات حســاس ب نظــر نمی گیرن

ــا خطــرات متفاوتــی مواجــه می شــوند. کــودکان اهمیــت ویژه ای دارد؛ زیــرا دختــران و پســران ب

•تقویــت تــاب آوری دیجیتــال22:  بایــد بــه دانش‌آمــوزان کمــک کرد تــا نه تنهــا از آســیب دوری 

کننــد، بلکــه توانایــی مقابلــه بــا آســیب و بازیابــی پــس از آن را نیــز بــه دســت آورنــد.  مهارت هایی 

ماننــد تفکــر انتقــادی، شــناخت اطلاعــات نادرســت، مقابلــه بــا تجربه هــای منفــی آنلایــن و 

درخواـسـت کـمـک، ـضـروری هـسـتند.
4. توصیه های سیاستی

ایجــاد یــک زیســت بوم دیجیتــال ایمــن مســتلزم رویــکردی چندوجهــی اســت کــه حفاظــت آنلایــن را 

در تمامــی ابعــاد نظــام آموزشــی ادغــام کنــد.

1.4 نظام

تدویــن و اجــرای سیاســت ملــی ایمنــی آنلایــن:  دولت‌هــا بایــد چارچــوب حکمرانــی روشــنی ایجــاد 

ــر رونــد. ــا از رویــکرد پراکنــده در پــذیرش فناوری هــای آموزشــی فرات کننــد ت

• تدویــن سیاســت ملــی آینده نگــر بــر پایــه شــواهد حاصــل از تجربــه کــودکان هنــدی در زمینــه 

ایمنــی آنلایــن، بــا هــدف ایجــاد فرایندهــا و ســازوکارهای ایمنــی و مشــخص کردن خطراتــی مانند 

اســتفاده بیش ازحــد از صفحه نمایــش و قلــدری ســایبری.  ایــن سیاســت همچنیــن بایــد حداقــل 

اســتانداردهایی بــرای ارزیابــی ایمنــی تمامــی محصــولات و خدمــات فنــاوری آموزشــی پیــش از 

پــذیرش آن هــا در مــدارس تعییــن کنــد.  ایــن ارزیابــی بایــد حریــم خصوصــی داده هــا، حفاظــت 

از داده هــا، انصــاف و عدالــت را در بــر گیرد.

• ترویــج اصــل »ایمنــی از مرحلــه طراحــی « به عنــوان یــک اصــل محــوری؛ به گونــه ای کــه تمامــی 

خدمــات فنــاوری مــورد اســتفاده در آمــوزش، بــا درنظرگرفتــن منافــع عالیــه کــودک، به صــورت 

عادلانــه و فراگیــر طراحــی شــوند و رعایــت دقیــق اســتانداردهای حفاظــت از کــودک، اولویــت 

اصلــی در طراحــی آن هــا باشــد.

• نهادینــه کردن تقویــت ایمنــی آنلایــن کــودکان و حکمرانــی داده هــای دیجیتــال از طریــق 

گنجانــدن ایــن موضوعــات در برنامه هــا و بودجه هــای آموزشــی.

• انجــام ارزیابی هــای دقیــق از تأثیــر ابزارهــای فنــاوری آموزشــی بــر ایمنــی، به زیســتی و نتایــج 

یادگیــری کــودکان، پیــش از گســترش اســتفاده از ایــن ابزارهــا در سراســر نظــام مــدارس.

تدویــن سیاســت های روشــن بــرای اســتفاده از ابزارهــای دیجیتــال در مــدارس: تعییــن مرزهــا و 

ــرای پیشــگیری از سوءاســتفاده ضــروری اســت. انتظــارات روشــن ب

ــرای  ــول«23 ب ــوان »سیاســت اســتفاده قابل قب ــا عن • تمامــی مــدارس مــلزم شــوند سیاســتی ب

فنــاوری دیجیتــال تدویــن کننــد.  ایــن سیاســت بایــد بــه روشــنی مشــخص کنــد چــه نــوع 

اســتفاده ای مجــاز اســت و نقــض قواعــد چــه پیامدهایــی دارد.

22. Build digital resilience
23. Acceptable Use Policy
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ارتبــاط معلمــان و دانش آمــوزان خــارج از چارچــوب نیازهــای آموزشــی تعریف شــده،  بــرای   •

مرزهــای روشــن و پیامدهــای مشــخص تعییــن شــود تــا از تماس هــای نامناســب جلوگیــری 

شــود.

از  آموزشــی  اســتفاده  و  نمایــش  صفحــه‌  بــا  مواجهــه  مــدت  دربــاره  دســتورالعمل هایی   •

شــود. تدویــن  مصنوعــی،  هــوش  ماننــد  نوظهــور،  و  پیشرفتــه  فناوری هــای 

• رضایــت آگاهانــه و شــفافیت کامــل در قبــال والدیــن و کــودکان تضمیــن شــود؛ به گونــه ای 

کــه مشــخص باشــد چــه داده هایــی از دانش آمــوزان جمــع‌آوری می شــود، چــرا ایــن داده هــا 

ــا خیــر. ــا جلســات کلاســی ضبــط و ذخیره خواهنــد شــد ی جمــع آوری می شــوند و آی

زیست ســنجی،  فناوری هــای  در  داده هــا  مناســب  مدیریــت  و  داده هــا  حریــم خصوصــی   •

ماننــد فنــاوری تشــخیص چــهره، تضمیــن شــود.  ایــن فناوری هــا به طــور گســترده در مــدارس 

اســتفاده می شــوند و ممکــن اســت از طریــق طرد، اجبــار یــا ایجــاد مشــکلات مربــوط بــه حفاظــت 

از داده هــا و حریــم خصوصــی، بــه کــودکان آســیب برســانند. بــرای مثــال، اســتفاده از ردیابــی 

چــهره بــرای ســنجش میــزان مشــارکت دانش آمــوزان توصیــه نمی شــود؛ زیــرا مبانــی علمــی 

ــاوری تشــخیص هیجــان هنــوز اعتبارســنجی نشــده اســت. فن

2.4 دسترسی24 

ادغــام حفاظــت آنلایــن در چارچوب هــای ایمنــی مــدارس: ایمنــی در محیــط آنلایــن و آفلایــن بــه 

یکدیگــر مرتبط انــد و بایــد به‌صــورت جامــع و یکپارچــه مــورد توجــه قــرار گیرنــد.

ــدری، بایــد به طــور  ــا قل ــه ب ــه سیاســت های مقابل • تمامــی سیاســت های ایمنــی مــدارس، ازجمل

صریــح بــه خشــونت تسهیل شــده از طریــق فنــاوری، ماننــد قلــدری ســایبری و آزار و اذیــت 

آنلایــن، بپردازنــد.  ایــن موضــوع در دســتورالعمل های ایمنــی مــدارس وزارت آمــوزش هنــد در 

ــی آن نیازمنــد توجــه فــوری اســت. ســال ۲۰۲۱ نیــز گنجانــده شــده اســت؛ بااین حــال، اجــرای عمل

• ســازوکارهای روشــن، در دســترس و فراگیــر بــرای گزارش دهــی ایجــاد و ترویــج شــوند تــا 

دانش آمــوزان، معلمــان و والدیــن بتواننــد مــوارد سوءاســتفاده را گزارش کنند. این ســازوکارها 

بایــد بــا مسیرهــای ارجــاع مشــخص بــرای دریافــت حمایــت روانــی اجتماعــی، ازجملــه خــط تلفنــی 

مشــاوره 25Manodarpan، مرتبــط باشــند.

3.4 یادگیری

تقویــت ظرفیــت تمامــی ذی نفعــان در زمینــه ایمنــی دیجیتــال:  ایمنــی مســئولیتی مشــترک اســت و 

هــر یــک از ذی نفعــان بایــد از دانــش و مهارت هــای لازم برخــوردار باشــند.

بــا هــدف روشــن کردن نقش هــا،  ترســیم نقشــه ذی نفعــان،  اجــرای فراینــد شناســایی و   •

مســئولیت ها، منافــع و حوزه هــای بالقــوه همــکاری میــان بخش هــای مختلــف و در ســطوح 

گوناگــون نظــام آموزشــی.

• اجرای برنامه های مســتمر و الزامی توســعه حرفه ای معلمان در زمینه ســواد دیجیتال، ســواد 
24. Access
25. Manodarpanxxiii tele-helpline
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هــوش مصنوعــی، شناســایی خطــرات آنلایــن، حریــم خصوصــی داده هــا و آموزش وپــرورش 

تحول آفریــن از منظــر جنســیت.

ــاره  ــان، درب ــران و معاون ــه مدی ــدارس، ازجمل ــران م ــرای مدی ــن برنامه هــای آگاه ســازی ب • تدوی

آموزش وپــرورش  و  داده هــا  خصوصــی  حریــم  مصنوعــی،  هــوش  ســواد  آنلایــن،  خطــرات 

تحول آفریــن از منظــر جنســیت. ایــن برنامه هــا بایــد توانایــی آنــان را بــرای اجــرای دســتورالعمل ها 

ــد. ــاوری، تقویــت کنن ــی و نوظهــور فن ــه خطــرات فعل ــا توجــه ب و سیاســت های ایمنــی مــدارس، ب

• گنجاندن ســواد دیجیتال، ســواد هوش مصنوعی26، ایمنی ســایبری  و شــهروندی دیجیتال27 

در برنامــه درســی رســمی و برنامه‌هــای فوق برنامه.

• اســتفاده از جلســات اولیــا و مربیــان و کمیته هــای مدیریــت مــدارس28 بــرای برگــزاری جلســات 

دیجیتــال  ایمنــی  مدیریــت  و  نظــارت  بــرای  لازم  مهارت هــای  بــه  را  والدیــن  کــه  توجیهــی 

فرزندانشــان در خانــه مجهــز کنــد؛ ازجملــه مهارت هــای اســتفاده ایمــن از فناوری هــای هــوش 

مصنوعــی.

زبانــی  بــه  کــودکان،  آنلایــن  ایمنــی  بــا  مرتبــط  قوانیــن  و  اینکــه سیاســت ها  از  اطمینــان   •

قابل‌فهــم بــرای کــودکان  و والدیــن29 و بــه تمامــی زبان‌هــا در دســترس باشــند و در اختیــار 

مــدارس، جوامــع محلــی و ســازمان های نماینــده والدیــن و کــودکان قــرار گیرنــد.

26. AI literacy
27. digital citizenship
28. parent-teacher meetings and School Management Committees(SMCs)
29. child-friendly and parent-friendly language
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